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Veilige maar eenvoudige toegang met eGem-ID pas

Veiligheid wordt steeds belangrijker bij gemeenten. Ambtenaren en burgers
willen zich prettig voelen in het gemeentehuis. Niet vreemd dat er steeds hogere
eisen worden gesteld aan de toegang van gemeentelijke locaties en applicaties.
De nieuwe richtlijnen van de Autoriteit Persoonsgegevens op basis van de Wet
Bescherming Persoonsgegevens vragen om een flinke aanscherping van de
beveiliging. eGem-ID pas helpt hierbij en verzorgt een veilige maar eenvoudige
toegang.

Digitale sleutelbos groeit

Gemeenten staan voor de uitdaging om een goed evenwicht te scheppen tussen veiligheid

en flexibiliteit. Dat betekent dat toegang tot gebouwen, installaties en systemen sneller en
eenvoudiger moet worden, echter alleen voor degenen die daartoe het recht hebben. Dit valt
nog niet mee. Door gemeentelijke herindelingen en fusies groeit het aantal locaties met
verschillende toegangssystemen. Het nieuwe werken zorgt daarnaast voor een toenemende
behoefte om plaats onafhankelijk te werken. Evenals de wens van gemeenten om e-mails en
documenten digitaal te kunnen ondertekenen. Het aantal tokens, druppels en toegangspassen
groeit hierdoor fors en daarmee de digitale sleutelbos. Het is lastig om hier grip op te houden.
Zeker nu gemeenten voor eind januari 2017 ook dienen te voldoen aan de Baseline
Informatiebeveiliging Nederlandse Gemeenten (BIG).

Logische en fysieke toegang op een veilige manier

eGem-ID pas is een unieke pas die op een eenvoudige en veilige manier toegang biedt tot:
gebouwen, werkplekken en gemeentelijke applicaties. Ook is het mogelijk om digitale stukken
te ondertekenen met een rechtsgeldige digitale handtekening.

Snel toegang voor medewerkers

Toegang tot de generieke voorzieningen moet gewaarborgd zijn. Dat wil zeggen dat een
medewerker op zijn eerste dag meteen een toegangspas ontvangt en moet kunnen werken aan
de zaken waarvoor hij of zij geautoriseerd is. Wie je bent (identiteit) en wat je bent (functie)
bepaalt wat je krijgt (voorzieningen) en wat je mag (autorisaties).

Bewezen en geavanceerde technologie

De pas werkt met bewezen technologie die nationaal en internationaal wordt toegepast. In
Nederland wordt de geavanceerde technologie van de eGem-ID pas bij de Rijksoverheid
(Rijkspas), binnen de zorg (UZl-pas), Defensie en binnen het notariaat (rechtsgeldig tekenen van
akten door de notaris) toegepast. De eGem-ID pas voldoet aan de normen voor beveiliging van
de informatiehuishouding van het Rijk, in vaktermen de Baseline Informatiebeveiliging
Rijksdienst (BIR). De technologie wordt daarnaast in een kader van een pilot toegepast op
Nederlandse identiteitskaarten, voorzien van een elektronische identiteit.

eGem bv - Wiekenweg 50F — 3815 KL Amersfoort — T 088 9600 800 - E info@egem.nl - W www.egem.nl




eGem

De voordelen om te kiezen voor eGem ID:

Hoger beveiligingsniveau en gebruikersgemak met twee factor authenticatie (2 FA)
De eGem-ID pas levert een belangrijke bijdrage aan de veiligheid van zowel de fysieke
als digitale werkomgeving waarbij tegelijkertijd het gebruiksgemak sterk wordt
verhoogd. Slechts uw eGem ID-pas en uw zelfgekozen pincode zijn nodig voor een
veilige toegang tot uw digitale werkomgeving.

Gebruikersgemak en eenvoud

Door de eGem-ID pas optimaal in te zetten kunt u met één pas en één beheerssysteem
voor alle medewerkers toegang regelen voor de fysieke en digitale werkomgeving. Ook
is deze oplossing zeer geschikt voor interim of externe medewerkers.

Kostenbesparing voor IT

Door gebruik te maken van standaard technologie die in de meeste applicaties
standaard wordt ondersteund kan tijd- en kostenbesparing worden gerealiseerd. U kunt
hierbij denken aan werkprocessen, monitoring of aanschaf en beheer van hard- en
software. Uiteenlopende applicaties, netwerktoegang, remote access, web of applicatie
toegang worden ondersteund als mede verschillende Single Sign On applicaties.
Gebruikersvriendelijke authenticatie

De eGem-ID pas is te vergelijken met de combinatie van een bankpas en pincode en is
voor lokale overheden veilig en gebruiksvriendelijk in te zetten. De eGem-ID pas is veel
gebruikersvriendelijker en veiliger in vergelijking met andere oplossingen zoals
gebruikersnaam/wachtwoord of OTP tokens.

Rechtsgeldige digitale handtekeningen

Alle bevoegde ambtenaren kunnen rechtsgeldige digitale handtekeningen zetten onder
gemeentelijke documenten. Dit betekent besparing van tijd en geld. Bovendien biedt
het garantie over identiteit en afkomst van digitaal verstuurde documenten en geeft het
zekerheid over de integriteit van deze documenten. Op deze wijze kan juridische
onweerlegbaarheid aangetoond worden.

Integratie interne werkprocessen

Ook uw gemeentelijke werkprocessen kunnen eenvoudig gekoppeld worden aan eGem-
ID pas. Accorderingen zoals bijvoorbeeld aanvraag voor verlof of goedkeuring van
declaraties kunnen worden afgehandeld door bevoegde managers.

Eenvoudige uitbreiding functionaliteiten

De gemeentelijke pas kan uitgebreid worden met functionaliteiten als: interne
betaalpas, parkeerpas, follow-me printing, tijdsregistratie of smart card logon (Single
Sign On).

Hoe werkt het?

eGem-ID pas werkt op basis van AET Europe’s oplossingen SafeSign Identity Client, BlueX elD
Management en ConsentID Identity Provider. Deze producten zijn flexibel en eenvoudig aan te
passen naar uw eigen werkprocessen en integreren naadloos met bestaande
organisatiestructuren en procedures. De gezamenlijke oplossing van eGem en AET Europe is
onafhankelijk van platform, browser en (mobiele) devices en daardoor zeer toekomst
bestendig.
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Het voldoet aan de meest recente wetgeving en aan de PKloverheid standaarden voor het
rechtsgeldig elektronisch ondertekenen van documenten. Door eGem-ID pas in te zetten
binnen uw gemeente wordt het beveiligingsniveau en de gebruikersvriendelijkheid verhoogt en
tegelijkertijd de toegang voor uw ambtenaren tot gebouwen en digitale werkomgeving
eenvoudiger. De dienst wordt ook als SAAS dienst geleverd over het Diginetwerk.

Wilt u werken met de meest geavanceerde technologie?

Bel vandaag nog met 088 9600 800 of stuur een mail naar info@egem.nl. We geven graag een
uitleg over de mogelijkheden voor uw gemeente.
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